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Este documento muestra los pasos necesarios para acceder al ordenador personal del trabajo desde fuera de

1.- INTRODUCCION

la red corporativa del Ayuntamiento.

La plataforma CRAVA (PULSE SECURE de Vodafone) permite el acceso remoto a los ordenadores personales
del trabajo desde redes externas a la red del Ayuntamiento.

Dicha plataforma utiliza una autenticacién en dos pasos, para aumentar la seguridad, basada en “Google
Authenticator”. Como paso previo, se mostrard como instalarlo y usarlo.

2.- OBJETO

e Mostrar el proceso de instalacién y uso de Google Authenticator.

e Mostrar los pasos para acceder al ordenador personal.

3.- CONFIGURACION DE LA AUTENTICACION EN DOS PASOS

La “autenticacién de doble factor” o “validacidn en dos pasos” es un sistema de validacion que afiade una
capa extra de seguridad al tradicional uso de usuario y contrasefa.

Para realizar la conexién desde el exterior de la red corporativa del Ayuntamiento de Valladolid, ademas de
nuestras credenciales, serd necesario introducir un cddigo de 6 cifras que obtendremos en cada conexién,
mediante la aplicacién “Google Authenticator” instalada en un dispositivo mdvil.

“Google Authenticator” es una aplicaciéon de software libre y gratuito desarrollada por Google para
dispositivos moviles que genera cddigos de verificacion. Esta aplicacidon genera un cddigo personal que cambia
cada 30 segundos y solo es valido durante ese periodo de tiempo. Ademads, se proporcionan 6 cddigos de
emergencia de un solo uso, que seran validos sin limite de tiempo.

La aplicacion estd disponible para Android e iOS, aunque existen implementaciones de terceras partes para
otras plataformas como por ejemplo algunas extensiones de Chrome.

3.1 Requisitos

e Dispositivos Android, version 2.3.3 o superior.
o Acceder a Google Play.
o Descargar e instalar la aplicacién.

e Dispositivos iPhone, iPod Touch o iPad, version iOS 7.0 o superior.
o Acceder a App Store.
o Descargar e instalar la aplicacion.
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3.2 Descarga e instalacion

Acceder a la tienda correspondiente a nuestro dispositivo para instalar la aplicacién.

Ejemplo de instalacion en un mévil Android.

Acceder a Google Play, buscar e instalar la aplicacidon “Google Authenticator”.

(Las pantallas pueden diferir en funcién de la version)

& google aut X < Q ¢ Q
@® Google Authenticator Q G°°g|e g Goog|e
= Authenticator ’ ;
z _hesiisii Authenticator
Q. google authenticator R ongre Google LLC
Q_  google auto K 34% r:';; :Ae 3] i
369 mil resefas PEGI3 @ Desinstalar “
Descargas
Q_  google autenticator [\
Q_  google authenticator app R
Q_  google authentication R r . i @ . m
. Microsoft Adobe Acrobat Microsoft Word:
Authenticator Reader para PDF Edit Documents
4.7 % 4.6% 4.5%
{  .omaticamente automatica autor
Info. de la app >
112434567 f8)9]0 Info. de la app 2>

Habilita la verificacion en dos pasos para proteger

& tu cuenta de la pirateria. . . .
qiwjeyjr t Yyjujgitjopp Habilita la verificacion en dos pasos para proteger

. tu cuenta de la pirateria.
Herramientas

alsldlflalnljlx]!]n

Herramientas

Nl ZIxlicllvibln|m} g Puntuaciones y opiniones ® >
Mas de F
- & 5 O 3,4% :
1#1 Espafiol (ES ) 100 M
’ spaficl £5) . Q 1l @) < 369 mil resefas Boscargas PEGI3 O

3.3 Configuracion

Para asociar nuestro usuario y crea una nueva cuenta de Google Authenticator, tendremos que seguir con los
siguientes pasos de este manual hasta llegar al apartado “4.1 Primer Acceso a la plataforma y asociacion
cuenta personal con Google Authenticator”.

En dicho apartado se explica el procedimiento para realizar el primer acceso y la configuracidn de la conexion
al ordenador del trabajo. En uno de los pasos nos aparecerd un cédigo de barras (QR). En ese momento, y con
la aplicacién ya instalada, tendremos que escanear dicho cddigo (segun se explica en dicho apartado).

IMPORTANTE: la configuracion de Google Authenticator es independiente de otros sistemas del

Ayuntamiento (por ejemplo, VMWare Horizon o la antigua plataforma ARU) por lo que tendra que

configurar otra cuenta de Google Authenticator aunque ya tuviera una cuenta previa.

IMPORTANTE: si ya tenia cuenta en ARU, se recomienda borrar antes la configuracion de esa cuenta.
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4.- CONFIGURACION DE LA CONEXION AL ORDENADOR DEL TRABAJO

En el primer acceso a la plataforma es necesario realizar una serie de configuraciones que se explican en esta
seccion. Si se concluye con éxito, las siguientes conexiones son mas sencillas (ver apartado 5).

4.1 Primer Acceso a la plataforma y asociacion cuenta personal con Google Authenticator

El primer paso es acceder a la pagina de la plataforma, para ello introducir la siguiente direcciéon web en el
navegador (o pinchar en el siguiente enlace):

https://crava.ava.es/ (o alternativamente https://77.227.130.153/ ).

(la guia se ha realizado con Google Chrome, si utiliza otros navegadores las pantallas pueden ser diferentes,
por lo que se recomienda su uso).

Puede aparecer la siguiente pantalla. Pulsar en el botdn “Configuracion Avanzada”:

@ Error de privacidad x

<« C Y A Noesseguro | kitps/forava.avaes 2 ¥ s

=5 Aplicaciones Rernedy @ Gitlab €3 Proxia ADM * NRAOT @ ARU admin € JIR& OC " Testlink 7 SanarQube Lista de lectura

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tw informacion de crava.ava.es (por
gjemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacian

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del méaximo nivel de seguridad en Chrome, activa la proteccion

mejorada,

Configuracion avanzada Wolver para estar a salvo

Se mostrara un texto explicativo de aviso y al final del mismo, pinchar sobre el enlace “Acceder a crava.ava.es
(sitio no seguro)”:
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@ Error de privacidad X

&« C Y A Moesseguro | kipsi//crava.ava.es =28 « R
22 Aplicaciones Rernedy @ Gitlab € Proxia ADM f NRAOT @ AR admin € JIR& OC " Testlink % SanarQube Lista de lectura

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tw informacion de crava.ava.es (por
gjemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacian

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion

mejorada,

Ocultar configuracion avanzada Wolver para estar a

Este servidor no ha podido probar que su dominio es crava.ava.es, el sistema operativo
de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a

una configuraciandncarracta o a que un atacante haya interceptado la conexian,

Acceder a crava.ava.es (sitio no segura)

Aparecera la siguiente pantalla, utilice su usuario y la contrasefia que usa para acceder en los ordenadores del
Ayuntamiento:

Servidor de acceso al Ayuntamiento de Valladolid. Este es un servidor de acceso restringido. Por favor, desconecte inmediatamente si no tiene permiso explicito de acceso.

Plataforma Ayto. Valladolid

Usuario :' En la siguiente pagina web puede r les y videos para c y acceder a su equipo: Manuales y Videos o si le da problemas en Manuales y Videos
Contrasefa ‘

Acceder i

Si ha introducido correctamente su usuario/contrasefia, aparecerd una pantalla similar a la siguiente, que le
permite configurar su cuenta en Google Authenticator (si no la tuviera instalada, ver apartado 3):

IMPORTANTE: la configuracion de Google Authenticator es independiente de otros sistemas del

Ayuntamiento (por ejemplo, VMWare Horizon) por lo que tendra que configurar otra cuenta de Google
Authenticator aunque ya tuviera una cuenta previa.

IMPORTANTE: si ya tenia cuenta en ARU, se recomienda borrar antes la configuracion de esa cuenta.
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Servidor de acceso al Ayuntamiento de Valladolid. Este es un servidor de acceso restringido. Por favor, d

Plataforma Ayto. Valladolid

si mo tiene permiso explicito de acceso.

Agregar _ ta de io para la aplicacion de icacion de dos factores

You will need to install a two factor authentication application (Google Authenticater) en your
smartphone or tablet.

1.Configure la aplicacion:

Abra la aplicacién de autenticacion de dos factores y afiada la cuenta de usuario "bgbaixauli”
escaneando el codigo QR siguiente.

Si no puede utilizar un codigo QR, intreduzea este texto

2.Guardar codigos de copia de seguridad:

Los codigos de copia de seguridad se pueden utilizar para acceder a su cuenta en caso de que pierda
el acceso al dispositive y no pueda recibir los cédigos de autenticacion de dos factores. Los
siguientes cddigos de copia de seguridad son sole para un uso. Le recomendamos que los guarde de
forma segura.

Copiar en el portapapeles

3.Introducir el cédigo token que genera la aplicacion:

Iniciar sesiin

IMPORTANTE: el codigo QR y los datos han sido desenfocados por cuestiones de seguridad. NO UTILIZAR

esta imagen, si no la que aparezca en la pantalla de su ordenador.
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Para configurar su cuenta en Google Authenticator siga los siguientes pasos:

e Arranque la aplicacién Google Authenticator en el movil.

o Sino tiene configurada ninguna cuenta le aparecerd una pantalla azul, pulse el botén “Empezar”.

o Sivya tiene configurada alguna cuenta pulse sobre el botdn rojo con el simbolo +

Google Authenticator H &«

615 273 Afiadir una cyfenta

¢ Puedes afiadir una fuenta seleccionando una de

las siguientes opgliones:

r codigo de barras
A

Inyfoducir udla clave proporcionada

Cuando hayas activado la verificacién en dos
pasos para tu cuenta de Google (o para otras
cuentas), necesitards

Ov  Tucontrasefia

ﬁ Un cédigo que la aplicacion generara para
u

Pulsar aq a3 llenar toda la pantall.

e Enla pantalla Afadir una cuenta, pulsar Escanear cddigo de barras:

e Nos aparecera una pantalla para colocar el cddigo de barras (QR) dentro de las lineas rojas. Apuntar con el

movil al cddigo de barras (QR), que aparece en la pantalla del ordenador.

e Enla pantalla siguiente dar al botén ANADIR CUENTA:

Google At thenticator

Google Authenticator

Se ha affadido la cuenta

615 273
61 5 273 usrvdi@vmradiusi ¢

usrvdi@vmradius1 &

Cuando se te solicite un cddigo de verificacion,
utiliza el que se te proporcjpne aqui. Este cédigo
cambia con frecuencia, pojlo que no es necesario
que lo memorices.

ANADIR CUENTA

boloca el codigo de barras dentro de las lineas roja

Clave secreta guardada
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Ahora ya podemos acceder a la aplicacién, pero primero, como indica en las instrucciones de la pagina es
recomendable guardar los cddigos de copia de seguridad que aparecen (punto 2). Estos cddigos le permitiran
(una Unica vez por cddigo) acceder sin utilizar la aplicacién de Google Authenticator. Guardelos en un

documento de texto. También es posible volver a consultar los cédigos o regenerar el cédigo QR para volver
a asociar la cuenta (vea el documento de “PREGUNTAS FRECUENTES Acceso Remoto CRAVA Usuarios”
disponible en el cloud de Ayuntamiento de Valladolid).

Por ultimo, para acceder a la aplicacién, en el campo “3. Introducir el cédigo token que genera la aplicacion”
ponemos el cddigo que muestra la aplicacién mavil:

Servidor de acceso al Ay i de Valladolid. Este es un servidor de acceso restringido. Por faver,

Plataforma Ayto. Valladolid

si no tiene permiso explicito de acceso.

Agregar _ cuenta de usuario para la aplicacion de icacion de dos factores

You will need to install a two factor authentication application (Google Authenticator) on your
smartphone or tablet.

1.Configure la aplicacion:

Abra la aplicacién de autenticacion de dos factores y afiada la cuenta de usuario "bgbaixauli”
escaneando el cédige QR siguiente.

Si no puede utilizar un codige QR, introduzca este texto

2.Guardar codigos de copia de seguridad:

Los codigos de copia de seguridad se pueden utilizar para acceder a su cuenta en caso de que pierda
el acceso al dispositivo y no pueda recibir los cédigos de autenticacion de dos factores. Los
siguientes cddigos de copia de seguridad son sole para un uso. Le recomendamos que los guarde de
forma segura.

Copiar en el portapapeles

3.Introducir el cédigo token que genera la aplicacion:

Iniciar sesiin

Hay que tener cuidado porque el cédigo de Google Authenticator cambia rdpidamente, en la parte inferior
derecha hay un pequefo contador gréafico que indica el tiempo que le queda a ese cddigo. Lo recomendable

es esperar a que cambie:

615 273

usrvdi@vmradius1 &
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Si todo ha funcionado bien, al pulsar en el botén acceder, accederemos a la plataforma en una pantalla como

la siguiente:

~

f ¥ (e B

Inicio  Preferencias  Ayuda = Cerrar sesidn

Examinar | (sugerencias)

ido al Portal del A tamiento de Valladolid,

Sesbones de terminal ||| =g |

No tiene sesiones de terminal,

4.2 Configuracion de la conexion a su ordenador del trabajo

El siguiente paso es configurar la conexién a su ordenador del trabajo (solo es necesario hacerlo la primera

vez). Para ello pulse en el botén

~

6 ¥ © B

Inicio | Preferencias ﬁ\ruda Cerrar sesion

Examinar | (sugerencias)

ido al Portal del A to de Valladolid,

Sesbones de terminal |||

No tiene sesiones de terminal,
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Le aparecera la pantalla:

i ¥ i

Inicio Preferencias Ayuda Cerrar sesion

o
'

Examinar | (sugerendas)

a Agregar sesion de servicios de terminales

Tipo de sesién Servicios de terminales de Windows v
Nombre de marcador
Descripcién:
Ajustes |||
* Host:
Puerto del cliente:
Puerto del servidor:
Tamafio de pantalla Pantalla completa *
profundidad de color: 8 bits M

Sesion ||

Autenticacién:
Nombre de usuario:

Contrasefia:

Iniciar aplicacién:

Abrir una ventana "seamless”
[NOTA: La casilla de verificacién de ventana integrada solo se aplica a servidores que ejecutan Windows 2008 y posteriores]

Ruta de la aplicacion

Directorio de trabajo

Conectar dispositivos: || ||

Conectar dispositivos locales con tarjeta inteligente

Usar varios monitores

Mostrar configuracion: ||

iAgregar sesion de servicios de terminales? |||

Agregar | Cancelar

* indica que es un Campo necesanio

Para configurar la conexidn introduzca los siguientes datos:

o Nombre de marcador: Conexion Ayto.

e  Host: introduzca el identificador de su ordenador del trabajo. Ese identificador es el cédigo de mantenimiento del
ordenador codificado de la forma VAXXXXXX.ava.gov, donde XXXXXX es un numero de 6 cifras formado por el
numero de mantenimiento precedido de 1 o 2 ceros, dependiendo de si nuestro nimero de mantenimiento es de 4

o 5 cifras.

Ejemplo: VA001234.ava.gov o VA012345.ava.gov.
e  Puerto del servidor: 3389
e Profundidad de color: seleccione la opcidn 32 bits (color verdadero)
e Nombre de usuario: DOMAYTOVA\<USERNAME>

IMPORTANTE: en Nombre de usuario introduzca el texto tal cual (no cambie <USERNAME> por su
usuario), compruebe que la barra es la correcta (barra invertida o ‘\’) y NO ponga espacios antes y
después de la barra invertida (va todo junto sin espacios).

El resultado final, con los campos a modificar marcados, deberia ser el siguiente (lo Unico que debe cambiar

es el Host, que sera el correspondiente a su ordenador del trabajo):
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I !

Inicio | Preferencias  Ayuda | Cerrar sesion

(o))

Examinar | (sugerencias)

!! Agregar sesion de servicios de terminales

Tipo de sesién: Servicios de terminales de Windows v

Nombre de marcador: | Conexion Ayto

Descripcién:

* Host

‘vaXXXXXX.ava .gov ‘ |

Puerto del cliente:

Puerto del servidor: 3389

Tamario de pantalla: Pantalla completa ¥ Tamafio en c y fila
Profundidad de color: 32 bits (color verdadero) ¥

Autenticacion:

Nombre de usuario:| DOMAYTOVA\SUSERNAM | fombre de usuario o <USER> para nombre de usua

Contrasefia:

Iniciar aplicacion:

Abrir una ventana "seamless™
[NOTA: La casilla de verificacién de ventana integrada sélo se aplica a servidores que ejecutan Windows 2008 y posteriores]

Ruta de la aplicacién:

Directorio de trabajo:

Conectar dispositivos: |||

Usar varios monitores

Mostrar configuracién: |||

iAgregar sesion de servicios de terminales? |||

Agregar || Cancelar

* indica que es po necesario

Copyright © 2001-2017 Pulse Secu

Para finalizar, presione el botdn Agregar (en la parte inferior izquierda):

4.3 Primer Acceso a su ordenador del trabajo

Si todo ha funcionado correctamente, le aparecerd una pantalla como la siguiente:

o~

f ¥ |

Inicio  Preferencias  Ayuda  Cerrar sesidn

i
!

Examinar | (sugerencias)

al Portal del A i de Valladolid,

Sesiones de terminal I | I |

B Conexidn Ayto. g =1
<

Para acceder a su escritorio, pinche en la conexién que acaba de crear (en el enlace “Conexidn Ayto.”).

La primera vez, se tiene que instalar un software nuevo para acceder a su equipo. Aparecera la siguiente
pantalla:
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Buscando el iniciador de aplicaciones...

41

Si sabe que el iniciador de aplicaciones no estd instalado, omita la espera y descarguelo ahora

Si no desea continuar, haga clic aqui para regresar

Presione en el botdn Descargar y una vez descargado, ejecute la aplicacion pulsando sobre |la descarga:

Cuando se haya completado la descarga del iniciador
para la instalacion

Open e - Securty Waning Ei

Do you ward 1o run this file?

€ aplicaciones, siga estos pasos

1Y PulseSecureApplau...m 7 My aok betorm spenng i the

Vit fles rom e tomet can be usehd s
) ootertohy e you compuser Oy am sk
youtnat Vit 3 the sk’

Si no desea continuar, haga clic aqui para regresar.

B PulseSecureAppla..msi A Mostrartodo X

Es posible que le aparezcan varios mensajes de Windows con advertencias. Acepte todos.

Una vez finalizado el proceso, le mostrarad un mensaje en el que le informa que el programa se ha instalado
con éxito:
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Cuando se haya completado la descarga del iniciador de aplicaciones, siga estos pasos
para la instalacion.

Open Fil - Sacurty Wemng [5]
Do your ward o nn thes e ?
Name _sdme
P
Type o

Si no desea continuar, haga clic 3ui para regresar.

Presione el botén Acéptary, después, pulse en el enlace “haga click AQUI”.

Le aparecera una nueva pantalla en la que le indica que se va a ejecutar la aplicacién Pulse Secure Application
Launcher, active el cuadro “Permitir siempre que crava.ava.es abra este tipo de enlaces en la aplicacion

[ Lista de lectura

po jfe enlaces en la aplicacion asociada _

Abrir Pulse Secure

a5

Si sabe que el iniciador de aplicaciones no esté instalado, omita la espera y descarguelo ahora

Sl no desea continuar, haga clic para regresar.

Nota: sea paciente. Puede que tarde unos momentos aparecer la siguiente pantalla. NO PULSE el botdén
“Descargar” (ya lo hizo en pasos anteriores).
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Probablemente salga un nuevo mensaje indicando que hay un problema con el certificado de seguridad del

servidor. Active el cuadro “Guardar ajustes” y al botén “S/”:

Buscando el inicigdor de aplicaciones.

Conecténdose a: cravglava.es

@ Hay un problema cffh ol certiicado de seguridsd del sito

Si sabe que el iniciador d dera y descarguelo ahora

Si No Ver certificado

Si no desea continuar, haga clic aqu/ para regresar.

Probablemente le aparezca otro mensaje preguntando si quiere que Pulse Secure se conecte al servidor. Pulse

“Siempre”:

Parece que e\iniciador de aplicaciones no es

Pulse Secure Application Launcher - Advertencia

(Desea pemitir que Puise Secure se ponga en contacto con el servidor y/o descargue.
nstale, eyecite software desde el senvidor?

lombre del servidor:  crava.ava.es
N delpoducto: Pulse Terminal Services Client

Si cree que el iniciador de aplicaciones ya esta instalado, seleccione Intentar de nuevo para encontrarlo.

Si no desea continuar, haga dlic aqui para regresar.

Ya esta configurada su conexidn. Se iniciara el acceso al ordenador de trabajo en el Ayuntamiento y para

acceder tiene que introducir de nuevo su contrasefia del Ayuntamiento:
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Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 10.0.0.123.

bgbaixauli

DOMAYTOVA\bgbaixauli

Aceptar Cancelar

Si todo ha ido bien, se mostrara su escritorio. Por ejemplo:

Sinicio] 2O O yEBEE L s 1043 m

Una vez acaben de trabajar en su escritorio remoto, es importante que cierren correctamente la sesién. (ver
apartado 6 mas adelante en este manual).
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5.- ACCESOS SIGUIENTES A LA PLATAFORMA

Una vez configurado, los sucesivos accesos a la plataforma son mas sencillos:

5.1 Acceso a la plataforma PULSE SECURE

El primer paso es acceder a la pagina de la plataforma, para ello introducir la siguiente direccién web en el
navegador (o pinchar en el siguiente enlace):

https://crava.ava.es/ (o alternativamente https://77.227.130.153/)(la guia se ha realizado con Google
Chrome, si utiliza otros navegadores las pantallas pueden ser diferentes, por lo que se recomienda su uso).

Puede aparecer la siguiente pantalla. Pulsar en el botdn “Configuracion Avanzada”:

@ Error de privacidad X

&« C Y A Moesseguro | kipsi//crava.ava.es =2 « GRS

=5 Aplicaciones Rernedy @ Gitlabh €3 Proxia ADM w‘ NRAOT @ ARU admin € JIR& OC " Testlink 7 SanarQube Lista de lectura

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacion de crava.ava.es (por
gjemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacion

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion

mejorada,

Configuracion avanzada

Se mostrara un texto explicativo de aviso y al final del mismo, pinchar sobre el enlace “Acceder a crava.ava.es
(sitio no seguro)”:
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@ Error de privacidad X

&« C Y A Moesseguro | kipsi//crava.ava.es =28 « R

 Aplicaciones Rernedy @ Gitlab € Proxia ADM f NRAOT @ AR admin € JIR& OC " Testlink % SanarQube Lista de lectura

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tw informacion de crava.ava.es (por
gjemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacian

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion
mejorada,

Ocultar configuracion avanzada

Este servidor no ha podido probar que su dominio es crava.ava.es, el sistema operativo
de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a

una config wandncarrecta o a que un atacante haya interceptado la conexian,

Acceder a crava.ava.es (sitio no segura)

Aparecera la siguiente pantalla. Utilice su usuario y contrasefia que usa para acceder en los ordenadores del
Ayuntamiento:

Servidor de acceso al Ayuntamiento de Valladolid. Este es un servidor de acceso restringido. Por favor, desconecte inmediatamente si no tiene permiso explicito de acceso.

Plataforma Ayto. Valladolid

Usuario :' En la siguiente pagina web puede r les y videos para c y acceder a su equipo: Manuales y Videos o si le da problemas en Manuales y Videos
Contrasefa ‘

Acceder i

Si ha introducido correctamente su usuario/contrasefia, aparecera una pantalla similar a la siguiente donde
debera introducir el cddigo que muestra en ese momento la app Google Authenticator:

Pagina 18 de 23



Ayuntamiento de Valladolid

Area de Planificacion y Recursos
Departamento de Tecnologias de la Informacion
y las Comunicaciones

Servidor de acceso al Ay i de Valladolid. Este es un servidor de acceso restringido. Por favor, d i i si no tiene permiso expli
Plataforma Ayto. Valladolid

.
A S dedoat

Abra la aplicacion de autenticacion de dos factores en el dispositivo para ver su codigo de autenticacion y verificar su identidad.
Si actualmente no tiene acceso al dispositivo, utilice uno de los cdigos.de copia de seguridad que ha guardado anteriormente.

Cédigo de autenticacién: | 615273 <&

Iniciar sesion

IMPORTANTE: PONER LOS NUMEROS SIN ESPACIO _
Y pulsar en el botdn Iniciar sesion.

NOTA: si no tiene acceso a Google Authenticator, puede utilizar los codigos de copia de seguridad que guardd
al configurar el Google Authenticator (ver apartado 4.1), pero tenga en cuenta que cada cddigo sdlo se puede

usar una vez. También puede consultarlos siguiendo el método explicado en el documento “PREGUNTAS
FRECUENTES Acceso Remoto PULSE SECURE” disponible en el cloud de Ayuntamiento de Valladolid.

5.2 Acceso a su ordenador de trabajo.

Si todo ha funcionado correctamente, le aparecerd una pantalla como la siguiente:

o~

i ¥ |

Inicio  Preferencias  Ayuda  Cerrar sesidn |

i
=

Examinar | (sugerencias)

al Portal del A i de Valladolid,

sesiones de terminal | =g~

B Conexisg Avto. =1

Para acceder a su escritorio, pinche en la conexidn que creé la primera vez (en “Conexidn Ayto.”).

Puede aparecer una nueva pantalla en la que le indica que se va a ejecutar la aplicacién Pulse Secure
Application Launcher, si es asi, active el cuadro “Permitir siempre que crava.ava.es abra este tipo de enlaces
en la aplicacion asociada” y pulse en “Abrir Pulse Secure Application Launcher”:

:Abrir Pulse Secure Ap..ation Launche}?
https//cravaava.es quiers abrir esta aplicjcian.

O Permitir siempre que crava.ava.es abra ofte tipo de enlaces en la aplicacién asociada

Abrir Pulse Secure Application Launcher Cancelar

57
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Nota: SEA PACIENTE. Puede que tarde unos momentos aparecer la siguiente pantalla. NO PULSE el botén

“Descargar” (ya lo hizo en pasos anteriores).

Se iniciara el acceso al ordenador de trabajo en el Ayuntamiento y para acceder tiene que introducir de

nuevo su contraseiia del Ayuntamiento:

Seguridad de Windows

Escribir las credenciales

bgbaixauli

Estas credenciales se usaran para conectarse a 10.0.0.123.

DOMAYTOVA\bgbaixauli

Mas opciones

Aceptar

Cancelar

Si todo ha ido bien, se mostrara su escritorio. Por ejemplo:
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4 10.0.0.123 - Remote Desktop - b

‘»"'lnicio : e PO 5O L EEFEHEN * @ 1043 W

Una vez acaben de trabajar en su escritorio remoto, es importante que cierren correctamente la sesién. (ver
apartado 6 mas adelante en este manual).
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6.- PROCEDIMIENTO de DESCONEXION

Una vez acaben de trabajar en su escritorio remoto, es importante que cierren correctamente la sesidn. Esto

se realiza en dos pasos:

6.1 Desconexion de la sesion en el PC de trabajo.

Para ello, pulsen en el botdn Inicio de Windows

4 10.0.0.123 - Remote Desktop - X

Planlgualdad

‘f’lnicin : e Oy EEEEHRAN PG 1043

”,

En el menud que aparece, pulsar el botén “Cerrar Sesid

S~
» Todos los programas

| |Buscar programas y archivos #2)  Cerrarsesion | b

- sCORT O 8 O |

Una vez cerrada la sesién con el PC de trabajo, deberemos cerrar la conexion desde la plataforma PULSE
SECURE. (ver apartado siguiente).
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6.2 Cierre de conexidn en la plataforma PULSE SECURE

Ahora deberemos cerrar la conexidon desde la plataforma PULSE SECURE a la red del Ayuntamiento de
Valladolid.

Para ello, en la pantalla de la plataforma CRAVA pulsar el botdn “Cerrar Sesion’;

Inicio  Preferencias  Ayuda  Cerrar sesidn

Examinar | (sugerencias)

al Portal del A i de Valladolid,

B Conexidn Ayto, =1

Si aparece una ventana solicitando la autorizacion para que se ejecute el programa, pulsar el botéon “Abrir

#Abrir Pulse Secure Ap..ation Launcher?
ip: 27,130,153 quiere abrir esta app

nmediatamente si no tiene permiso explicito de acceso.

Pulse Secure Apllication Launcher”.

Servidor de acceso al Ay de Vall

Plataforma Ayto. Valladolid i
Abrir Pulse Secure Application Launcher [

La sesion ha finalizado

Click agui para acceder ofra vez

Una vez que nos aparezca el mensaje “La sesién ha finalizado” podemos cerrar la ventana del navegador,
pulsando la esquina con la X. =

@ Plataforma Ayto. Valladolid - Loc X <+ v =y X

5 C A No ro | https//77.227.130.153/dana-na/auth/url_rYtn2GOcOI3s

Servidor de acceso al Ayuntamiento de Valladolid. Este es un servidor de acceso restringido. Por favor, desconecte inmediatamente si no tiene permiso explicito de acceso.

Plataforma Ayto. Valladolid

UKEC/welcome.cgi?p=logoutsic

La sesién ha finalizado
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