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1.- Al acceder a la pagina me da un error “La conexion no es privada”
Al acceder a la pagina puede aparecer la siguiente pantalla. No se preocupe, la conexion es segura.

Para acceder, pulsar en el botdon “Configuracion Avanzada”:

@ Error de privacidad X

& C Y A MNoesseguro | kipsi/farava.ava.es =20 « GRS

=2 Aplicaciones Rermedy @ Gitlab  £F Proxia 2DM }f NRAOT @ ARUadmin € JIRA OC " Testlink ) SonarCQube Lista de lectura

A

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacidn de crava.ava.es (por
gjemplo, confrasefias, mensajes o tarjetas de crédito). Mas informacidn

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del maximao nivel de seguridad en Chrome, activa la proteccidn

mejorada,

Configuracion avanzada Valver para estar a salv

Se mostrard un texto explicativo de aviso y al final del mismo, pinchar sobre el enlace “Acceder a
crava.ava.es (sitio no seguro)” (el texto puede variar un poco en funcién del navegador):
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@ Error de privacidad X

&« C Y A Moesseguro | kipsi//crava.ava.es =28 « R

22 Aplicaciones Rernedy @ Gitlab € Proxia ADM f NRAOT @ AR admin € JIR& OC " Testlink % SanarQube Lista de lectura

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tw informacion de crava.ava.es (por
gjemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacian

MET:ERR_CERT_AUTHORITY_IMNWALID

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion
mejorada,

Ocultar configuracion avanzada Wolver para estar a

Este servidor no ha podido probar que su dominio es crava.ava.es, el sistema operativo
de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a

una configuraciandncarracta o a que un atacante haya interceptado la conexian,

Acceder a crava.ava.es (sitio no segura)

2.- “GOOGLE AUTHENTICATOR”: Consultar Cédigos— REGENERAR CODIGO QR.

Para asociar la app “Google Authenticator” a nuestro usuario, la primera vez que accedimos a la plataforma
CRAVA nos aparecid una pantalla con un cddigo QR y una serie de cédigos numéricos.

Si hemos perdido la asociacidn de nuestro usuario y queremos obtener nuevos cddigos de un solo uso,
cuando estamos en la pantalla de la plataforma CRAVA, pulsar en el botén “Preferencias”

I - |

Imcio  Preferencias  Ayuda  Cerrar sesién

Examinar | (sugerencias)

Bienvenido al Portal ARU del Ayuntamiento de Valladolid,

sesiones de terminal ||| 3="g v |

B conexién Ayto, 3 |
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En la pantalla de “Preferencias” ir a la ficha “General” y en el apartado “Cddigos de copia de seguridad
TOTP” pulsar botén “VER” o “GENERAR”.

o~

0 ¥ |

Inicio  Preferencias  Ayuda  Cerrar sesion

ll=||
Examinar = (sugerencias)
! P Preferencias

d se han generado correctamente.
Avanzado

Cambiar contrasefia

Codic s de copia 0 seguridad TOTP

Ver Generar

Copiar en el portapapeles

Si lo que desea, es obtener un nuevo cédigo QR también lo puede solicitar enviando un correo a la direccién
escritoriovirtual@ava.es .

3.- Restricciones puertos USB
Para las conexiones CRAVA desde el exterior, los puertos USB estan deshabilitados.

Si por su trabajo es imprescindible usar dispositivos de lectura de tarjetas para firma electrénica, péngalo en
conocimiento del Dpto. TIC.

4.- Al acceder a la conexion me da un error de acceso al sistema

Al pinchar al enlace con la conexién ya definida y, habiendo pulsado el botdn “Abrir Pulse Secure Application
Launcher” da uno de los siguientes errores:

Pulse Secure Terminal Services Client X Pulse Secure Terminal Services Client x
z L, . The client could not connect to the remote computer. Remote
~ An |r_1terna| state error has occurred. The_ remote session will l . connections might not be enabled or the computer might be
! ., be disconnected. Your local computer might be low on " too busyto accept new connections. It is also possible that
memory. Close some programs, and then try connecting to network problems are preventing your connection. Please try
the remote computer again. your connection again later, If the problem continues to

occur, contact your administrator,

Las causas pueden ser variadas:

e El ordenador estd apagado: intente contactar con alguien en el edificio para ver si puede comprobar si
estd encendido.
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Si se ha desconectado recientemente, puede ser que no se haya cerrado bien la sesion. Cierre la sesién

de CRAVA y vuelva a intentarlo:

Para ello, en la pantalla de la plataforma CRAVA el botén “Cerrar Sesidon” y vuelva a acceder al sistema:

() s
Inicio | Preferencias  Ayuda Cerrar sesion

Examinar  (sugerencias)

Bienvenido al Portal ARU del Ayuntamiento de Valladolid,

sestones de terminal ||

B Conexion Ayto,

Ha cambiado la direccidon IP de su equipo. Revise en la configuracién de la conexidn si se esta conectando
por IP o por nombre de equipo. En el caso de que se conecte por IP, cdmbielo por el nombre de la

maquina).

Para comprobar la conexidn, en la pagina principal de la plataforma, pulse en el botén *= (el primero a

la derecha de la conexion):

b d ]

o | Preferencias  Ayuda  Carrar sesion

(o
]

Examinar | (sugerencias)

Bienvenido al Portal ARU del Ayuntamiento de Valladolid,

= 4]

B conexién Ayto.

En la pantalla que aparece, revise el campo Host:
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Inicio  Preferencias  Ayuda Cerrar sesion

Examinar | (sugerencias)

5 Editar sesion de servicios de terminales

Tipo de sesién: Servicios de terminales de Windows v

Nombre de marcador: | Conexion Ayto

Descripcion:
| Ajustes [|[|
* Host: DOCXX XX XX

Puerto del cliente:

Puerto del servidor 3389

Tamafio de pantalla Pantalla completa v

Profundidad de color: 32 bits (color verdadero) ¥ |

Sesion |||

Autenticacion:
Nombre de usuario: DOMAY TOVAI<USERNAM

Contrasefia:
Iniciar aplicacion:

Abrir una ventana "seamless"”
[NOTA: La casilla de verificacion de ventana integrada sdlo se aplica a servidores que ejecutan Windows 2008 y posteriores]

Ruta de la aplicacién:

Directorio de trabajo: |

Conectar dispositivos: |||

Usar varios monitores

Mostrar configuracion: |||

Desea guardar los cambios? |||

Guardar cambios || Cancelar

* Indica que es un campo necesario |

Si tiene la forma XX.XX.XX.XX (4 nimeros separados por puntos), se esta conectando por IP. Revise el
correo que se le envio para la configuracion del sistema y cambie el valor por el nombre del equipo (en el

apartado 2. Informacién del usuario se le ha pasado la IP y el nombre del equipo) afiadiendo .ava.gov.

El nuevo valor tiene que tener la forma VAXXXXXX.ava.gov (VA + 6 niUmeros + .ava.gov). Para finalizar,
pulse el botén Guardar cambios (abajo a la izquierda) y pruebe a volver a conectarse “pinchando” en el

enlace de la conexion de la forma habitual (al dar al botén Guardar cambios vard a la pagina

principal de la plataforma).

® ¥ i

Inicio  Preferencias | Ayuda  Cerrar sesion

=)

Examinar | (sugerencias)

Bienvenido al Portal ARU del Ayuntamient

B Conexién Ayto,
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5.- Ocultar barra herramientas superior

Al conectarnos a nuestro PC habitual de trabajo, en la parte superior de la pantalla aparece una barra de
herramientas con fondo azul oscuro.

Puede que nos interese ocultar dicha barra de herramienta, Yya que tapa el titulo de las ventanas que
vayamos abriendo. Para ocultarla, pinchar en el icono de la “Chincheta”

Al retirar el raton de la zona, la barra se oculta.

Si queremos que vuelva a aparecer, simplemente situar el ratdn en la zona superior central de la pantalla (la
zona en la que aparecia anteriormente la barra).

6. Ctrl-Alt-Sup en ordenador remoto
Si se quiere enviar “Ctrl-Alt-Sup” al ordendor remoto hay que pulsar en su lugar “Ctrl-Alt-Fin”

Al hacer “Ctrl-Alt-Sup” con esas teclas, tal orden se le manda al ordenador presencial y no al remoto.

Pagina 8 de 11



Ayuntamiento de Valladolid

g

Area de Planificacion y Recursos
Departamento de Tecnologias de la Informacién
y las Comunicaciones

7. Al acceder a la pagina da un error “Este sitio no puede proporcionar una

conexion segura”.

Al acceder a la plataforma el navegador muestra una pantalla como esta indicando que el sitio no puede
proporcionar una conexion segura. Suele acompanarle un mensaje de error:
ERR_SSL_SERVER_CERT_BAD_FORMAT.

IEI

This site can’t provide a secure connection

doesn't adhere to security standards.

ERR_SSL_SERVER_CERT_BAD_FORMAT

El navegador no obtiene un certificado valido de la web de la plataforma y por tanto no puede establecer
una conexiéon. Por este motivo no podemos entrar en la configuracién avanzada para omitir el error y
continuar.

Este error es debido a que alglin programa o complemento en el ordenador del usuario esta bloqueando o
modificando el certificado de la conexién segura https. Hay que deshabilitar el software gque estd

controlando las conexiones de internet e impidiendo la entrada en la plataforma.

Si no se encuentra el programa que estd bloqueando las conexiones, se puede intentar utilizar otro

navegador web distinto que quizas no se vea afectado por ese complemento, como el Mozilla Firefox o el
Microsoft Edge.

Antivirus ESET NOD32

En la practica hemos tenido incidencias de este tipo con el Antivirus ESET NOD32. Para este programa
concreto hay que deshabilitar las opciones que se encuentran en: Configuracién —> Proteccién
de internet > Proteccidn del Acceso a la Web > Configuracidén (ruedecilla
a la derecha) = Protocolos web. En ese apartado hay que deshabilitar las dos opciones: http
y https.
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NOD32 ANTIVIRUS 9

Configuracion @
# Inicio
o Analisis del \_:} Proteccion de fenador >
X ordenador ”  Todas las funciones Jle proteccion del ordenador necesanas estan activas.
C  Actualizacion

Herramientas ,;-;.:1 Praoteccidn de Internet >

—~  Todas las funciones de proteccion de Internet necesarias estan activas.

Configuracién

Ayuda y
asistencia técnica

Noticias

@ © % W

ENIOY SAFER TECHNOLOGY™ 11! Importar/exportar configuracion ﬁ Configuradén avanzada

(es[=h) NOD32 ANTIVIRUS

@ Proteccion de Internet

Inicio

»

‘) Proteccion del acceso a la Web

Analisis del Activada: deteccion y bloqueo de sities web con contenido malicieso.

Q,
ordenador
Proteccion del diente de correo electrnico
2  Actualizacion ‘) Activada: andlisis de los correos electrénicos recibidos y enviados a través de un cliente de correo #
electrénico.
& Herramientas . .
‘) Proteccion antiphishing o)
Fe Configuracién Activada: deteccion y blogueo de sitios web de suplantacidn de identidad y no deseados.
Ayuda
eV Yy

asistencia técnica

EN]OY SAFER TECHNOLOGY™ 1} Importar/exportar configuracién o Configuracién avanzada
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LU LUAGD Y DT QEESTEE] o S s s < o2l

NOD32 ANTIVIRUS

Configuracion avanzada

MOTOR DE DETECCION Bl BAsico

ACTUALIZACION Habilitar la proteccifh de acceso Web

INTERNET Y CORREO Activar explorgfion avanzada de scripts del navegador (i)
ELECTRONICO

Proteccion del cliente de correo PROTOCOLOS WEB
electronico

Cf;e“ié" deacceso ala EJ ADMINISTRACION DE DIRECCIONES URL
e

Proteccion Anti-Phishing
EJ PARAMETROS DE THREATSENSE

CONTROL DEL DISPOSITIVO
HERRAMIENTAS

INTERFAZ DEL USUARIO

8. Trabajar con doble pantalla en casa.

Aunque tengamos conectadas dos pantallas al ordenador de casa, no existe la posibilidad de que se nos
muestren las ventanas del ordenador de nuestro trabajo en cada una de las pantallas de casa.

La forma de trabajar seria, en una pantalla tener abierta la sesion de CRAVA y en la otra abrir algin
documento que tengamos en el ordenador de casa o el correo, por ejemplo.
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